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1. INTRODUCERE

In mediul digital actual, viteza cu care circuld informatia este
fara precedent. O postare publicata pe retelele sociale poate
ajunge la milioane de oameni in cateva minute, iar influenta
asupra opiniei publice nu mai este monopolul marilor institutii
media. De la vloggeri si streameri, la pagini de Facebook sau
canale de TikTok, oricine poate deveni un formator de opinie
peste noapte.

Aceasta democratizare a comunicarii are avantaje evidente —
vocile marginalizate pot fi auzite, subiectele ignorate de presa
traditionala pot castiga vizibilitate, iar schimbul de idei este mai

liber ca niciodata.

9

Ins&, odata cu aceste beneficii, apar si riscuri majore:

e proliferarea influencerilor toxici, care folosesc notorietatea
pentru a promova dezinformarea, intoleranta sau teori
conspirationiste;

e ascensiunea pseudo-expertilor, persoane fara pregatire sau
acreditari care emit opinii prezentate drept fapte;

e cresterea volumului de continut clickbait, conceput nu
pentru a informa, ci pentru a genera reactii emotionale si a
atrage trafic, indiferent de acuratetea informatiilor.
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1. INTRODUCERE

In acest context, abilitatea de a filtra, verifica si evalua critic
informatia devine o competenta esentiala pentru oricine navigheaza

in spatiul online.

Fara aceste filtre, riscul de a deveni tinta manipularii sau de a

raspandi, involuntar, continut fals creste exponential.

Acest ghid te va ajuta sa:

e intelegi cine sunt influencerii toxici si pseudo-expertii si cum iti
pot afecta perceptiile si deciziile;

e identifici comportamentele si tacticile nocive folosite de acestia
pentru a-si creste influenta;

e recunosti rolul si impactul clickbait-ului asupra calitatii
informatiei online;

e aplici metode simple pentru a verifica credibilitatea surselor si a
persoanelor din mediul digital,;

e eviti distribuirea si consumul de continut manipulator sau
nefondat;.

e folosesti instrumente si tehnici de protectie impotriva manipularii
media si digitale;

® accesezi surse sigure si resurse de educatie media pentru a-ti

imbunatati igiena digitala.
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2. CE SUNT INFLUENCERII
TOXICI S1 PSEUDO-EXPERTII

Influenta online poate fi pozitiva sau nociva, in functie de intentiile

si comportamentele celor care o exercita.

Influencerii toxici sunt persoane cu vizibilitate mare, care
promoveaza informatii false, teorii conspirationiste, produse
periculoase sau comportamente riscante. Ei pot fi motivati de profit,
notorietate sau agende politice.

Exemplu: Un influencer de fithess care recomanda suplimente
,miraculoase” pentru slabit, fara studii medicale, dar cu link afiliat

pentru comision.

Pseudo-expertii sunt persoane care isi construiesc o imagine de
autoritate intr-un domeniu fara pregatire formala sau experienta reala.
Folosesc titluri inventate, diplome false sau interpretari distorsionate
ale datelor stiintifice pentru a-si sustine pozitia.

Exemplu: ,Specialist” in finante care promoveaza scheme de tip Ponzi
ca fiind ,oportunitati sigure” sau ,Nutritionist” fara studii de
specialitate care recomanda cure extreme de detoxifiere, potential

periculoase.
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2. CE SUNT INFLUENCERII
TOXICI S1 PSEUDO-EXPERTII

Cum ii recunosti?

e Verifica studiile si experienta lor profesionala: lipsa unei pregatiri
relevante in domeniul despre care vorbesc este un semnal de
alarma.

e Analizeaza sursele invocate: folosesc cercetari stiintifice, institutii
credibile si date verificabile sau doar opinii si site-uri obscure?

e Urmareste istoricul postarilor: daca promoveaza frecvent
controverse, senzationalism sau  teorii  conspirationiste,

credibilitatea lor este redusa.

e Observa tonul si limbajul: abuzeaza de frica,
CGEED

emotii puternice si atacuri la persoana, in loc =~ == ===
sa aduca argumente rationale si echilibrate.

e Verifica daca urmaresc un interes ascuns:

vand constant produse ,miraculoase” sau isi
imping publicul spre anumite agende ,

comerciale ori politice.
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3. TIPURI DE COMPORTAMENTE
NOCIVE ALE INFLUENCERILOR
S| PSEUDO-EXPERTILOR

Recunoasterea tiparelor de comportament este
esentiala pentru a identifica sursele nesigure. lata

cateva dintre acestea:

Promovarea produselor fara dovezi - Recomanda produse, diete
sau servicii fara a furniza surse credibile sau studii independente.
Exemplu: O crema anti-imbatranire ,revolutionara” sustinuta doar prin

poze ,inainte si dupa” fara context sau date.

Lipsa transparentei — Nu declara colaborarile platite sau legaturile
comerciale.
Exemplu: Campanie de promovare a unei criptomonede fara a dezvalui

ca influencerul detine deja o cantitate mare din ea.

Utilizarea fricii sau urii — Construieste mesaje alarmiste pentru a
atrage atentia.

Exemplu: ,Daca nu cumperi acest supliment acum, sanatatea ta va fi in

|”

pericol
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4. CUM SA-I IDENTIFICAM IN
MEDIUL ONLINE

Vigilenta digitala incepe cu atentia la detalii si cu verificarea
constantd a informatiilor pe care le consumi. Intr-un mediu online in

care oricine poate publica orice, diferenta dintre un continut credibil si

unul manipulator sta, de multe ori, in micile indicii pe care le observi.

Cauta surse si referinte clare — un material serios indica exact de
unde provin informatiile: link-uri catre studii, rapoarte oficiale,
declaratii documentate. Lipsa acestor referinte este un semnal de
alarma.

Exemplu: Un articol despre efectele unei diete revolutionare, fara link

catre cercetarea originala, ar trebui privit cu suspiciune.

Verifica istoricul public al autorului sau paginii — deruleaza postarile
anterioare pentru a vedea ce tip de continut promoveaza. Un istoric
dominat de senzational, scandaluri si titluri alarmiste indica o agenda
mai degraba comerciala decat informativa.

Exemplu: Daca, deruland pagina unui asa-zis ,expert in sanatate”,
observi ca majoritatea postarilor sunt despre ,leacuri minune” pentru
slabit in 3 zile, ,vaccinuri periculoase” sau ,scandaluri ascunse de
autoritati”, ai in fata un istoric clar de senzationalism, care arata mai
degraba intentia de a atrage clicuri si vizualizari decat de a oferi

informatii corecte.
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4. CUM SA-I IDENTIFICAM IN
MEDIUL ONLINE

Cauta recenzii independente - in cazul in care sunt promovate
produse, servicii sau cursuri, verifica pareri si evaluari din surse
externe, nu doar testimoniale oferite de creatorul continutului.
Acest lucru reduce riscul de a fi expus la marketing inselator.
Exemplu: Daca un influencer vinde un curs de ,imbogatire rapida”
cu doar recenzii pozitive pe pagina lui, dar pe forumuri apar multe

plangeri, e semn ca testimonialele oficiale sunt inselatoare.

Valideaza informatiile — intreaba-te daca afirmatiile
sunt confirmate de experti reali sau de institutii
oficiale. Specialistii autentici au studii de specialitate,

experienta recunoscuta si apar adesea citati in surse

respectabile.

Exemplu: Daca un ,guru” afirma ca o dieta vindeca orice boala, dar
nu gasesti confirmari in recomandarile OMS sau ale medicilor

specializati, atunci informatia nu este validata de experti reali.

Vigilenta digitala nu ihseamna scepticism absolut, ci un proces
constant de verificare si filtrare a informatiilor inainte de a le
accepta sau distribui. Este o abilitate care se exerseaza zilnic, iar

rezultatul este un consum media mai sanatos si mai sigur.
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©. ROLUL Sl IMPACTUL
CLICKBAIT-ULUI

Clickbait-ul este o tehnica de manipulare care foloseste titluri,

Imagini sau descrieri exagerate pentru a exploata curiozitatea si

emotiile cititorilor, cu scopul principal de a genera trafic pe o pagina

web sau o platforma sociala.

Acesta se bazeaza pe promisiuni mari, dar vagi, deseori fara legatura

reala cu continutul articolului sau videoclipului. Titlurile pot fi socante,

incomplete sau formulate astfel incat sa ,te oblige” sa dai click pentru

a afla mai mult. In loc sa ofere informatii reale, creeazd o anticipare

artificiala.

Clickbait-ul poate avea o serie de efecte negative:
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Raspandirea rapida a informatiilor false - clickbait-ul amplifica
continutul de slaba calitate sau dezinformarea, mai ales cand titlul
Induce in eroare.

Reducerea atentiei critice - consumul constant de titluri
senzationale poate face publicul mai predispus la a accepta
informatii fara verificare.

Decredibilizarea presei serioase — cand publicul se simte inselat,
increderea 1in jurnalismul online scade, afectand inclusiv

publicatiile legitime.
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©. ROLUL Sl IMPACTUL
CLICKBAIT-ULUI

Exemple frecvente:

e Medicii nu vor sa afli asta!” - vag, alarmist, fara detalii, creeaza

suspiciune artificiala.

e ,A descoperit un truc simplu care iti va schimba viata pentru

totdeauna!” - promisiune exagerata, fara suport real.

e Nu o sa-ti vina sa crezi ce s-a intamplat apoi!” - fraza tipica de
clickbait, folosita pentru a crea un gol de informatie pe care

cititorul simte nevoia sa-l umple.

e Doar 1% dintre oameni stiu secretul acesta!” — creeaza iluzia de
exclusivitate si presiune de a nu rata informatia.

|”

e \Veziaiciadevarul ascuns pe care nimeni nu ti-l spune!” - formulare

manipulatoare, promite acces la informatii ,,interzise”.

e Cercetatorii au ramas socati de aceasta descoperire!” — apel la

autoritate vaga, fara dovezi sau surse concrete.
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6. CUM SA NE PROTEJAM DE
INFLUENCERI TOXICI, PSEUDO-
EXPERTI Sl CLICKBAIT

Preventia este mai eficienta decéat reactia dupa expunerea la
manipulare. Intr-un mediu informational in care mesajele se propaga in
cateva secunde, a preveni inseamna a reduce din start sansele de a

deveni parte din lantul de dezinformare.

Detectarea timpurie a continutului
manipulator si blocarea lui Tnainte de
distribuire protejeaza  atat propria

perceptie, cat si comunitatea din jur.

Verifica sursele — Nu te opri la prima postare. Acceseaza platforme
de fact-checking precum Snopes, PolitiFact sau Factual.ro pentru a
vedea daca afirmatia a fost deja analizata. In cazul stirilor locale, cauta
confirmari pe site-uri ale institutiilor oficiale (de exemplu, ministere,
primarii, agentii nationale).

Exemplu: Daca vezi o postare despre ,inchiderea imediata a tuturor
scolilor din cauza unei epidemii”, verifica pe site-ul Ministerului

Educatiei sau Ministerului Sanatatii inainte de a reactiona.
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6. CUM SA NE PROTEJAM DE
INFLUENCERI TOXICI, PSEUDO-
EXPERTI SI CLICKBAIT

Analizeaza intentia mesajului — Intreaba-te: Scopul acestui mesaj
este sa informeze, s educe sau sa vanda ceva? Mesajele strict
comerciale sau cele care provoaca emotii intense pot ascunde
interese financiare sau politice.

Exemplu: O postare despre ,vindecarea miraculoasa a unei boli” care

contine link spre un produs scump trebuie tratata cu scepticism.

Educatie media — Participa la cursuri
sau webinarii de alfabetizare digitala
pentru a intelege cum sunt create si
distribuite mesajele persuasive. Acest tip
de pregatire iti dezvolta gandirea critica si

iti ofera instrumente practice pentru a

recunoaste tehnicile de manipulare.

Exemplu: Programele StopFake sau First Draft ofera exercitii

interactive prin care potiinvata sa detectezi imagini si stiri fabricate.
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7. EXEMPLE DE MANIPULARI
FRECVENTE

Influenceri de frumusete care promoveaza produse contrafacute ca
fiind ,,premium”

In mediul online, imaginea personala a influencerului este folositad ca
garantie implicita a calitatii. Totusi, unele campanii ascund produse
fabricate din materiale ieftine, fara testari dermatologice sau
autorizatii, comercializate la preturi ridicate sub eticheta ,lux”. Pe
langa riscurile financiare pentru cumparator, aceste produse pot
provoca alergii, iritatii sau alte efecte nocive asupra sanatatii.

Exemplu: Un brand necunoscut de creme antirid este prezentat pe
Instagram ca fiind ,folosit de vedete internationale”, fara a exista

dovezi sau certificari oficiale.

Portaluri de stiri care folosesc clickbait pentru a redirectiona catre
continut sponsorizat

In loc sé livreze informatii corecte si relevante, aceste platforme
creeaza titluri exagerate sau inselatoare pentru a atrage click-uri,
urmand sa directioneze utilizatorul catre pagini cu reclame platite sau
produse afiliate. Problema majora este ca cititorul se simte inselat, iar
informatia reala este distorsionata sau complet absenta.
Exemplu: Un articol intitulat ,Descopera secretul care iti va salva
viata” duce, de fapt, catre o pagina cu reclame agresive pentru

suplimente alimentare fara eficienta demonstrata.
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7. EXEMPLE DE MANIPULARI
FRECVENTE

Influenceri de sanatate care recomanda suplimente ,,miraculoase”
In spatiul digital, statutul de ,stil de viatd san&tos” al influencerului
este exploatat ca dovada indirecta a eficientei produselor promovate.
Insd, in multe cazuri, suplimentele nu au avize medicale sau studii
clinice care sa le ateste efectele, fiind doar combinatii de ingrediente
leftine, ambalate atractiv si vandute la preturi ridicate. Dincolo de
inselaciunea economica, consumul neinformat poate duce la
interactiuni periculoase cu alte tratamente sau la efecte secundare
grave.
Exemplu: O pulbere ,detox” promovata drept solutie pentru pierdere
rapida in greutate este prezentata ca avand rezultate ,garantate”, dar
nu exista nicio validare din partea autoritatilor sanitare sau a unor

studii independente.

Grupuri de social media care promoveaza teorii conspirationiste
Unele comunitati online se prezinta ca ,surse alternative”, dar
distribuie constant frica si neincredere pentru a atrage membri si a
vinde produse sau idei nocive.

Exemplu: Un grup numit ,Adevarul ascuns” sustine ca vaccinurile sunt
,arme de control”, dar directioneaza utilizatorii catre suplimente

,haturale” scumpe.
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8. TEHNICI MEDIA S| DIGITALE
FOLOSITE PENTRU MANIPULARE

Intelegerea mecanismelor de manipulare este
cheia pentru a nu cadea victima Tehnologiile

digitale au permis aparitia unor instrumente

extrem de sofisticate de influentare a opiniei

publice. Ele pot fi folosite atat in campanii

comerciale, cat si in operatiuni politice sau de

dezinformare.

Micro-targeting — Reprezinta trimiterea de mesaje personalizate pe
baza profilului tau digital (varsta, locatie, interese, istoricul cautarilor,
Interactiuni online). Aceste date sunt colectate prin cookies, aplicatii
mobile sau retele sociale. Scopul este ca mesajul sa fie extrem de
relevant pentru tine, ceea ce 1i creste eficienta si sansele de a-ti
influenta decizia.

Exemplu: In timpul alegerilor, dou& persoane din acelasi oras pot
primi mesaje politice complet diferite, adaptate convingerilor lor,

pentru a le intari opiniile si a reduce expunerea la perspective opuse.
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8. TEHNICI MEDIA S| DIGITALE
FOLOSITE PENTRU MANIPULARE

Deepfake-uri — Tehnologie bazata pe
inteligenta artificiala care poate modifica sau
crea de la zero videoclipuri in care persoane
reale par sa spuna sau sa faca lucruri pe care
nu le-au facut niciodata. Aceste materiale sunt
extrem de greu de detectat fara instrumente
specializate si pot fi folosite pentru a

discredita, santaja sau manipula publicul.

Exemplu: Un video in care un lider politic ,anunta” masuri drastice,
desi declaratia este fabricata integral, poate provoca panica sau reactii

publice negative inainte ca falsul sa fie demontat.

Bot farms - Retele de mii de conturi automate (bots) care publica,
distribuie si comenteaza masiv acelasi mesaj, creand impresia unei
opinii populare unanime. Ele pot amplifica artificial un hashtag, pot
manipula trendurile pe retele sociale si pot descuraja vocile critice.

Exemplu: O campanie de promovare a unei stiri false despre un
protest poate fi sustinuta de mii de conturi automate care publica
simultan aceleasi imagini si mesaje, facandu-l sa para mai mare si mai

sustinut decat este in realitate.
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9. CONCLUZIE

Influencerii si pseudo-expertii pot deveni un pericol real atunci cand
isi transforma vizibilitatea in instrument de manipulare, promovand
informatii distorsionate sau produse de calitate indoielnica. Acestia
exploateaza emotiile publicului - frica, entuziasmul, nevoia de
apartenenta — pentru a genera engagement si profit, fara a-si asuma
responsabilitatea pentru consecintele pe termen lung. Intr-un
ecosistem digital dominat de algoritmi care favorizeaza continutul
senzationalist, clickbait-ul actioneaza ca un accelerator, propulsand
rapid mesajele alarmiste sau conspirationiste si amplificand efectele
dezinformarii. Rezultatul este erodarea treptata a increderii in sursele
legitime de informatie, polarizarea comunitatilor si vulnerabilizarea
consumatorilor.

Protejarea integritatii informationale nu este doar o sarcina a
platformelor tehnologice, a institutiilor media sau a autoritatilor de
reglementare, ci si o responsabilitate individuala. Fiecare utilizator are
un rol activ in filtrarea mesajelor: prin educatie media, gandire critica si
verificarea surselor, putem limita raspandirea continutului
manipulator. Practici simple - cum ar fi verificarea autorului,
consultarea surselor independente sau compararea informatiilor cu
date oficiale — contribuie la consolidarea unui spatiu informational mai
sanatos si echilibrat. In acest fel, rezilienta colectivd Tmpotriva

dezinformarii devine nu doar posibila, ci si sustenabila pe termen lung.
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Proiectul Gandire critica & rezilienta civica -
ghiduri pentru comunitati informate si
pregatite este realizat de Asociatia Club
Afaceri.ro in parteneriat cu ARIES Moldova, cu
sprijinul financiar al Primariei Municipiului lasi
- finantare nerambursabila conform Legii nr.
350/2005.
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