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1. INTRODUCERE

In era digitald, dependenta de internet este atat de mare incat o
intrerupere brusca - fie din cauza unui atac cibernetic, fie a unei
pene majore de internet sau a unui blackout digital — poate provoca
rapid confuzie, pierderi economice si izolare informationala. Lipsa
accesului la retele online afecteaza comunicatiile, serviciile bancare,

transportul, alimentarea cu energie si chiar sanatatea publica.

In acest context, iatd cateva exemple ce ilustreazd impactul
semnificativ al intreruperilor de internet si al atacurilor cibernetice

asupra diverselor sectoare esentiale din diferite colturi ale lumii.

e In ianuarie 2024, mai multe judete din estul tarii au rdmas fara
internet si telefonie mobila timp de peste 8 ore din cauza unei
avarii la reteaua principala de fibra optica. Serviciile bancare,

POS-urile si chiar unele unitati medicale au fost afectate.
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1. INTRODUCERE

e In 2022, Republica Moldova a avut intreruperi majore de internet
in urma unor atacuri DDoS asupra institutiilor publice.

e [n 2023, Canada a experimentat o pand nationald de
telecomunicatii care a afectat plata cu cardul, transportul public
si liniile de urgenta 112.

e In Suedia, mai multe municipalitati au pierdut accesul la retele
din cauza unor atacuri ransomware care au blocat si serviciile de

sanatate.

Acest ghid iti ofera masuri de pregatire si solutii alternative care pot fi
puse in practica inainte, in timpul si dupa un astfel de incident, pentru

a reduce la minimum impactul asupra vietii tale cotidiene.
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1. INTRODUCERE

Acest ghid te va ajuta sa:

e intelegi riscurile si efectele unui atac cibernetic sau ale unui
blackout digital asupra vietii de zi cu zi;

e te pregatesti din timp cu resurse si informatii esentiale, disponibile
si offline;

e iti mentii comunicatiile functionale prin metode alternative atunci
cand internetul nu este disponibil;

e identifici surse de informare sigure si verificate in lipsa canalelor
digitale;

e elaborezi un plan personal si comunitar de actiune pentru situatii
deintrerupere a retelelor;

e iti protejezi datele si documentele importante in conditii de criza.
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2. PREGATIREA OFFLINE

Pregatirea offline inseamna sa ai la

indemana toate resursele si informatiile de \
care ai nevoie pentru a functiona normal

——
chiar si atunci cand retelele online sau
electricitatea lipsesc. Scopul este sa reduci 7~

dependenta de infrastructuri digitale si sa iti

asiguri continuitatea activitatilor esentiale.

1. Stocheaza informatiile esentiale
Este vital sa ai copii de rezerva, atat in format fizic, cat si digital, pentru
documente si date importante.

e Documente importante — acte de identitate, certificate de nastere,
diplome, contracte, polite de asigurare, documente medicale.
Copiile digitale se pastreaza pe stick USB criptat sau hard disk
extern neconectat permanent.

e Informatii de contact - lista tiparita cu numere de telefon si adrese:
rude apropiate, vecini, politie, pompieri, ambulanta, spitale,

primarie, firme de utilitati.
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2. PREGATIREA OFFLINE

e Parole si acces la conturi — manager de parole offline sau registru
fizic securizat; actualizare la fiecare 3-6 luni.

e Planuri tiparite - harti locale, trasee de evacuare, locatia
adaposturilor si a punctelor de distributie de resurse (apa,
alimente, medicamente).

e Date financiare — extrase de cont tiparite si o rezerva de numerar

pentru plati offline.

Exemplu:
In urma inundatiilor din Bacdu (2020), multe familii au pierdut
documentele importante. Cei care aveau copii tiparite si digitale

securizate au putut reface actele rapid.
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2.

PREGATIREA OFFLINE

2. Intretine echipamentele

Echipamentele functionale si sursele alternative de energie iti asigura

autonomie in lipsa internetului. lata cateva dintre acestea:

Baterii externe - cel putin doua powerbank-uri de peste 20.000
mAh, testate lunar.

Echipamente de comunicare - statii radio VHF/UHF, walkie-talkie
Cu raza extinsa, telefoane satelit (pentru zone izolate).

Surse alternative de energie - generator portabil
(benzina/invertor), panouri solare portabile, incarcatoare manuale.
Consum redus - activeaza modul economisire, dezactiveaza functii
inutile si pastreaza ecranul la luminozitate scazuta.

Piese de schimb si cabluri — cabluri USB, adaptoare universale,

baterii AA/AAA, sigurante electrice de rezerva.

Exemplu: In iarna 2018, in Vrancea, o pana de curent prelungita a lasat

zeci de sate fara energie timp de cateva zile. Cei care aveau

generatoare si baterii externe au putut mentine in functiune aparatele

medicale si sursele de caldura.
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3. COMUNICAREA ALTERNATIVA

In lipsa internetului, comunicarea se poate baza pe tehnologii

iIndependente si planuri prestabilite.

()

Folosirea radiourilor

Radioul este o sursa de informare robusta si rezistenta la pene de
curent pe scara larga, avand un rol crucial in asigurarea comunicarii in
perioade de criza. Radiourile hibride, care functioneaza pe baterii, prin
incarcare solara sau prin manivela (crank), sunt ideale in astfel de
situatii, deoarece nu depind de retelele electrice sau de internet.

Printre posturile dedicate care pot fi utile se numara Radio Romania
Actualitati, dar si frecventele CB si PMR locale, care pot transmite
informatii esentiale pe durata intreruperilor de serviciu. Este important
ca utilizatorii sa testeze periodic receptia si sa schimbe bateriile,
pentru a se asigura ca aparatul functioneaza corespunzator atunci
cand este necesar.

Un exemplu relevant a fost in 2014, cand, in timpul ninsorilor
abundente din sud-estul tarii, radioul a ramas singura sursa de
informatie pentru comunitati izolate, care nu aveau acces la internet
sau alte mijloace de comunicare.
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4. INFORMARE FARA DIGITAL

Accesul la informatii verificate
ramane crucial Tn luarea deciziilor, mai
ales 1in perioadele de criza, cand
tehnologia digitala poate fi
inaccesibila sau afectata. De aceea,

este important sa avem la dispozitie

surse alternative de informare.

Surse traditionale

In lipsa accesului la internet, existd mai multe surse traditionale prin
care putem ramane informati. Televiziunea raméane o optiune viabila,
folosind un televizor portabil sau conectat la un generator pentru a
urmari buletinele oficiale. De asemenea, ziarele pot juca un rol
Important in crizele majore, deoarece in astfel de situatii pot aparea
editii speciale tiparite, care contin informatii esentiale. Panourile
publice instalate de primarii si alte institutii sunt si ele o sursa
Importanta de comunicate de urgenta, afisand informatii cruciale

pentru comunitati.
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4. INFORMARE FARA DIGITAL

Biblioteci si centre comunitare

Pe langa sursele traditionale, centrele comunitare si bibliotecile pot
deveni locatii esentiale pentru obtinerea informatiilor. Aceste centre
pot afisa harti, mesaje oficiale si planuri de actiune, devenind puncte
de informare pentru comunitati. De asemenea, stabilirea unor puncte
de intalnire prestabilite este o practica utila, permitand oamenilor sa
schimbe informatii esentiale in mod organizat. Echipele de voluntari,
desemnate sa distribuie informatii, joaca un rol esential, asigurand ca

mesajele importante ajung rapid in cartiere.

Un exemplu relevant a fost in pandemie, cand bibliotecile comunale
din judetul Alba au functionat ca puncte de informare, afisand

comunicate oficiale si programe de testare pentru comunitatile locale.

Securitatea informatiilor in offline

In situatiile Tn care accesul la internet este restrictionat sau
inexistent, documentele si datele stocate offline devin principala ta
resursa. Este esential sa protejezi aceste informatii pentru a evita
pierderea, furtul sau compromiterea lor. Stocarea fizica securizata este
importanta; foloseste dulapuri metalice cu incuietoare, casete de
valori sau seifuri rezistente la foc si apa pentru a pastra documentele

esentiale in siguranta.
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4. INFORMARE FARA DIGITAL

De asemenea, criptarea datelor
digitale, chiar si pe un stick USB sau hard
disk extern, este o masura de protectie

necesara. Asigura-te ca datele sunt

protejate cu parola si criptate

Pentru o protectie suplimentara, este recomandat un backup
distribuit, pastrand copii ale documentelor importante in doua locatii
diferite, cum ar fi acasa si la o ruda sau prieten de incredere.

Etichetarea clara a documentelor este si ea importanta.
Organizeaza-le in dosare sau foldere cu etichete vizibile, pentru a
facilita accesul rapid in caz de urgenta. Protectia identitatii este
esentiala, evitand pastrarea la un loc a documentelor care, combinate,
ar putea permite furtul de identitate, cum ar fi copia dupa buletin si
datele bancare.

Un exemplu semnificativ a fost dupa cutremurul din Turcia din
2023, cand familiile care fisi pastrasera documentele in seifuri
rezistente la foc au putut dovedi rapid identitatea si drepturile de
proprietate. In schimb, alte familii care nu aveau documentele
protejate au pierdut accesul la servicii si compensatii din cauza

distrugerii actelor.
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©. PLAN DE ACTIUNE IN CAZ DE
BLACKOUT DIGITAL

In cazul unui blackout digital, este esential -
sa ai un plan de actiune bine stabilit pentru a
te asigura ca informatiile si resursele vitale

sunt accesibile, iar siguranta personala si a

NANN

celor din jur este protejata. lata pasii pe care i
poti urma pentru a te pregati si a reactiona

eficient.

Primele minute - evaluarea situatiei

Verifica rapid daca problema afecteaza doar locuinta ta sau
intreaga zona. Incearcid sd accesezi conexiunea de pe mai multe
dispozitive si discuta cu vecinii apropiati pentru a obtine informatii
suplimentare. Noteaza ora exacta si simptomele intreruperii, cum ar fi
lipsa semnalului GSM, lipsa alimentarii cu energie sau imposibilitatea
de a accesa anumite servicii. Aceste informatii pot fi utile ulterior
pentru raportarea incidentului sau pentru sincronizarea cu alti membri
al comunitatii. Daca ai acces temporar la retea, descarca informatiile
esentiale, cum ar fi hartile si comunicatele oficiale, si trimite un mesaj

rapid de confirmare catre persoana de contact desemnata.
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©. PLAN DE ACTIUNE IN CAZ
DE BLACKOUT DIGITAL

Primele ore — aplicarea masurilor imediate

Activeaza planul personal sau de familie pentru comunicare
alternativa. Foloseste SMS-uri scurte si clare sau statiile radio
preconfigurate pentru a ramane 1in contact. Comuta toate
dispozitivele electronice pe modul de economisire a energiei Si
opreste echipamentele neesentiale. Incearca sa confirmi situatia prin
canale non-digitale, cum ar fi radioul sau anunturile locale. Stabileste
un punct de intalnire fizic cu membrii familiei sau echipel, in cazul in

care comunicatiile vor cadea complet.

Prima zi — asigurarea autonomiei

Verifica si completeaza rezervele de apa, alimente neperisabile si
medicamente de baza. Asigura-te ca toate sursele alternative de
energie, precum powerbank-urile, generatoarele sau panourile
solare, sunt functionale si folosite doar pentru necesitati critice.
Verifica starea vecinilor vulnerabili (persoane in varsta, familii cu
coplii mici, persoane cu dizabilitati) si coordoneaza ajutorul reciproc.
Mentine contactul cu grupul de sprijin prin verificari periodice

prestabilite
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©. PLAN DE ACTIUNE IN CAZ
DE BLACKOUT DIGITAL

Dupa 24 de ore - trecerea la organizare comunitara
Colaboreaza cu vecinii si autoritatile locale pentru a centraliza
resursele disponibile, cum ar fi energie, apa, alimente si
echipamente. Stabileste un orar fix pentru comunicare si schimb de
informatii, pentru a evita consumul inutil de energie. Planifica rotatia
folosirii echipamentelor de incarcare si a surselor de lumina in
comunitate.
Daca intreruperea persista, incepe identificarea rutelor de

aprovizionare si a punctelor oficiale de distributie.

Un exemplu relevant a fost in Romania, in 2021, cand un atac
cibernetic asupra unei banci a blocat temporar serviciile online,
obligand clientii sa se bazeze exclusiv pe numerar. Cel care aveau
rezerve de bani lichizi si planuri alternative pentru plati au fost

afectati semnificativ mai putin.

\,

PRIMARIA
MUNICIPIULUI

Gl AFACERIRO ARIES

IR
1

A



6. CONCLUZIE

Intr-o lume in care aproape fiecare aspect
al vietii este interconectat digital, un atac
cibernetic sau un blackout de internet nu

mai este doar o problema tehnica, ci o

provocare directa la adresa functionarii

societatii si a sigurantei personale.

Pregatirea offline, comunicarea alternativa si planificarea din timp
nu sunt masuri optionale, ci esentiale pentru a ramane functional si in
control atunci cand infrastructura digitala cedeaza.

Rezistenta la un astfel de scenariu nu se construieste in momentul
crizei, ci inaintea ei — prin redundanta, diversificarea canalelor de
comunicare si antrenarea rutinelor de reactie. Comunitatile care fisi
stabilesc puncte de contact, isi protejeaza datele si isi coordoneaza
resursele au un avantaj decisiv in reducerea efectelor negative.

Internetul poate disparea temporar, dar capacitatea ta de a lua
decizii clare, de a mentine legatura cu ceilalti si de a accesa informatii
critice depinde de pregatirea pe care o faci acum. Un blackout digital

este mai putin o chestiune de ,daca” si mai mult o chestiune de

,cand” — iar diferenta dintre panica si adaptare sta in pregatirea
Inteligenta.
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SURSE PENTRU INFORMATII

SUPLIMENTARE

Accesul la surse fiabile de informatie este esential pentru gestionarea

eficienta a crizelor:
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FEMA - Federal Emergency Management Agency — ofera ghiduri
detaliate de gestionare a dezastrelor si intreruperilor de internet,
iIncluzand masuri de pregatire si recuperare.

Red Cross — Digital Disaster Preparedness — ofera recomandari utile
pentru pregatirea digitala in fata dezastrelor, ajutand comunitatile
sa isi mentina comunicarea in conditii de criza.

BBC News - furnizeaza actualizari internationale in timp real,
esentiale pentru a urmari evolutia crizelor la nivel global.

Al Jazeera - ofera stiri si mesaje oficiale in situatii de criza,
furnizand informatii cruciale despre evenimentele internationale.
IGSU Romania - ofera alerte si proceduri oficiale pentru
gestionarea situatiilor de urgenta si intreruperilor de servicii in
Romania.

FactCheck.org — o platforma de verificare a faptelor, care poate
ajuta la confirmarea veridicitatii informatiilor distribuite in perioade
de criza.

Reuters Fact Check — un alt serviciu de verificare a informatiilor, util

pentru a identifica si combate stirile false in timpul crizelor.
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Proiectul Gandire critica & rezilienta civica -
ghiduri pentru comunitati informate si
pregatite este realizat de Asociatia Club
Afaceri.ro in parteneriat cu ARIES Moldova, cu
sprijinul financiar al Primariei Municipiului lasi
- finantare nerambursabila conform Legii nr.
350/2005.

PRIMARIA
MUNICIPIULUI

IR
1

Gl AFACERIRO ARIES

7



